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KRYPTKEY UND KRYPTKEY Il
RIGGING KEY
BENUTZERHANDBUCH

Technische Voraussetzungen

- PC : Betriebssystem Windows7 und weiter
- Mac : MacOS 10.10 (Yosemite) und 10.11 (EI Capitan)

Zusammenfassend

Sie haben gerade eine Losung erworben, mit der Sie Daten von lhrem Computer oder einem daran
angeschlossenen Gerat mithilfe des KryptKey Il Smart USB Key problemlos ver- und entschliisseln
kénnen.

Damit Sie alle diese Funktionen nutzen kdnnen, mussen Sie KryptKey Il bei der ersten Verwendung
aktivieren. AnschlieBend werden Sie sich bei jeder neuen Verwendung authentifizieren, um
sicherzustellen, dass Sie ihr eigener Eigentiimer sind.

Wenn KryptKey Il aktiviert ist, konnen Sie die Verschliisselungsfunktionen nach eigenem Ermessen
verwenden.

Sie kénnen die verschliisselten Dokumente auf dem Schlissel, auf einer Festplatte (intern oder
extern) oder auf lhren Servern in der Cloud sichern. Und « Secure Email » senden / empfangen **
(verschlisselt und tber eine bestimmte Architektur transportiert)

Mit diesem Schliissel kbnnen Sie auch eine virtuelle Festplatte auf Inrem Computer (MAC oder PC)
erstellen. Diese ist nur sichtbar, wenn lIhr KryptKey aktiviert ist.

Mehrere einfache Mdglichkeiten zum Verwalten der Verschlisselung von Dokumenten:

- Simple ,Slide* auf USB (Automatic Encryption)

- Einfaches "Ziehen" in den Safe (auf dem PC). Verschlisselung auf der Stelle *

- Kontextmenu der Datei (Rechtsklick) (auf Mac und PC, wenn KryptKey Option Sicheres Menl auf
dem PC installiert ist)*

Ihr KryptKey Il ist eindeutig, Sie kdnnen nur die zuvor verschlisselten Daten entschltisseln.
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ERSTE VERFAHREN
Fur diese erste Verwendung ist eine Internetverbindung von Ihrem PC oder Mac erforderlich.
1- Verbinden Sie Ihren KryptKey II-Schlissel mit lhrem PC / Mac.

Dieser Schlussel enthélt 2 Partitionen. Eine USB-Partition fur die Speicherung und eine
MyDreamKey-Partition, die die Anwendung MyDreamKey.exe (PC) oder MyDreamKey (Mac) enthalt.
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2- Starten Sie in der MyDreamKey-Partition die Anwendung MyDreamKey.exe (PC) oder
MyDreamKey (Mac).

KryptKey 1.0.6.16854

MDK Solutions

Solution USB Intelligente
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3- Das folgende Fenster erscheint.
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v

MDK Solutions

Activation of your MDK Solutions flash drive
Your serial number :090C,1000,EDK1619501000082
In case you lose your password, MDK Solutions must be able to contact you to reactivate your key.
Last name, first name [ []

Email Address

Choose a password: [

Confirm your password: [

Secret question

Secret Answer

0 I accept the General Sales Terms and Conditions.

Submit

| = [oRrr—

Fullen Sie den Aktivierungsbildschirm mit Inrem Namen, E-Mail-Adresse, Kennwort und geheimen
Fragen / Antworten aus.
Diese Daten werden fur die Passwort-Reaktivierungs- und Reset-Prozeduren verwendet

-0 neo@ =

MDK Solutions

Your key has been activated.

You can now close this window and restart your MDK Solutions key.

[« [op—

Page 4 sur 12

Die Screenshots wurden am PC gemacht. In der Mac-Version sind die Funktionen gleich, die Darstellung ist jedoch an die von Mac angepasst.



?‘

MDK Solutions

AKTUELLER GEBRAUCH

Starten Sie die Anwendung MyDreamKey.exe, die sich auf der Partition CD / MyDreamKey von
KryptKey lhres Computers befindet.

Geben Sie Ihr Passwort ein.

Wenn Sie Uber eine aktive Internetverbindung verfiigen, greift die Anwendung auf den MDK Solutions-Server zu, um den
Schliissel mit den neuesten Software-Updates zu aktualisieren. Windows kann lhnen Fragen stellen. Beantworten Sie alle
Windows-Nachrichten. —

b

|

Auf lhrem PC wird oben rechts auf Ihrem Bildschirm ein "sicheres" Symbol angezeigt. | \.;(
Auf einem MAC ist die KryptKey-Anwendung dann iiber das Kontextmenii erreichbar. |1~ 1
Sie kdnnen dann die Verschlusselungsfunktionen verwenden.

Verschlisselung / Entschlisselung

Um einen Ordner oder eine Datei, ziehen Sie es direkt an den USB-Schliissel zu verschliisseln, wenn
Sie die Datei / verschliisselte Datei entweder auf dem Schliissel, oder der Tresor * fur die
Verschlisselung auf Inrem Computer, oder wéahlen / Rechtsklick wollen / encrypt (wenn MAC oder
,MDKC Option“ auf lnrem PC lber sicheres Menti installiert ist).

Zu entziffern es, ziehen Sie sie in den sicheren, oder doppelklicken Sie darauf* (wenn MAC oder
,MDKC Option“ auf Inrem PC uber sicheres Men installiert ist)

Ihr Dokument wird automatisch im Originalformat mit der zugehdrigen Anwendung gedffnet (word,
excel, ppt, pdf, ...)

Beim SchlielRen des Dokuments wird das Dokument automatisch verschliisselt und bendétigt die
Erweiterung .mdkc.

Verschlisselte Dateien kdnnen gespeichert werden:

- Auf KryptKey

- auf Ihrer internen Festplatte *

- auf einen externen Support *

- in dem Cloud*

- auf einer virtuellen Festplatte auf Ihrem Computer *.

* Diese Funktionen sind nur fir die Versionen KryptKey Pro und KryptKey Il Pro verfigbar. Um tber KryptKey Essential
(KryptKey Il Essential) darauf zuzugreifen, erwerben Sie das Update einfach online tUber das KryptKey-Menu / About.
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Installieren der MDKC Option auf Ihrem PC

Sie kénnen die ,MDKC-Option“ auf Ihnrem PC installieren.

Installer I'option “extension MDKC*

Créer un disque virtuel
Changer de mot de passe...
Préférences

A propos...
Quitter

Diese optionale Losung vereinfacht die Dateiverwaltung.

Wenn KryptKey aktiviert ist, wird mit einem einfachen Doppelklick auf die verschliusselte Datei das
Dokument in seinem urspriinglichen Format mit der zugehérigen Anwendung geo6ffnet (word, excel,

ppt, pdf, ...).

Ein Rechtsklick auf die Datei ermdéglicht den Zugriff auf die Funktion Verschlisseln / Entschlisseln.

e

Ouvrir

Ea Analyser avec Windows Defender...

ﬁ y Décrypter

Ouvrir avec...

1

%) Envoyez vers dautres periphériques via SHAREit

Envaoyer vers >

Couper

Copier

Créer un raccourci
Supprirmer

Renomrmer

Propriétés

Beim SchlieRen der Anwendung wird das Dokument automatisch verschlisselt gespeichert.
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Verschlisselung von Datei- / Ordnernamen

Diese Funktion ist optional. Es wird Uber "Menu / Einstellungen” aktiviert und aktiviert das
Kontrollk&stchen "Dateinamenverschlisselung aktivieren".

VORSICHT Sobald diese Option aktiviert ist, miissen Sie nach jeder Verwendung lhres KryptKey II
Pro order Essential die Anwendung tber "Menu / Beenden" beenden, um den
Verschlisselungsvorgang auszulsen, und warten, bis er beendet ist, bevor Sie den Schlussel
entfernen. Wenn der Schliissel wahrend des Verschliisselungsvorgangs entfernt wird, werden die
Namen nicht verschlisselt, und vor allem besteht die Gefahr, dass die verarbeitete Datei / der
verarbeitete Ordner beschadigt wird.

Ebenso miissen Sie nach der Uberpriifung lhres Kennworts auf das Ende des
Entschlisselungsvorgangs warten, bevor Sie auf Ihre Dateien zugreifen kénnen.

Die Verschlusselungs- und Entschlisselungszeit hangt von der Anzahl der Dateien und Ordner, Ihrer
Computerkonfiguration und der Leistung lhres USB-Anschlusses.

Ordner von der automatischen Verschlisselung ausschliel3en

Bei einigen Anwendungen méchten Sie moglicherweise Dateien nicht automatisch verschlisseln.
Zum Beispiel ein Video, das direkt auf einer Box gelesen werden muss, oder eine Datei, die direkt
von einem Drucker gelesen werden kann.

Es ist moglich, Ordner von der automatischen Verschlisselung auszuschlieRen. Dateien in diesen
Ordnern werden daher nicht verschlisselt.

Um die Ordner auszuwéhlen, die von der automatischen Verschlisselung ausgeschlossen werden
sollen, mussen Sie zu ,Menu / Einstellungen“ gehen und dann auf dem Schlissel die Ordner
auswahlen, die Sie von der Verschlisselung ausschliel3en méchten. Sie kénnen auch direkt einen
Ordner erstellen. Sobald der Ordner ausgewahlt ist, klicken Sie auf OK

Wenn Sie einen Ordner ausgewahlt haben, der bereits verschlisselte Dateien enthélt, werden diese
nicht durch "Ausschliel3en" entschliisselt. Sie missen sie aus dem Ordner verschieben, 6ffnen und
dann im Ordner speichern. Es ist ratsam, leere Ordner auszuwéhlen und die betroffenen Dateien
abzulegen.

I —
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Verwenden einer virtuellen Festplatte *

Eine virtuelle Festplatte ist eine Partition der internen Festplatte eines PCs. Diese Partition und ihr
Inhalt sind erst nach Aktivierung des KryptKey sichtbar.

Das virtuelle Laufwerk kann auf jedem Computer (PC oder MAC) eine Dateisicherungsumgebung
erstellen. Dies ist Speicherplatz, der sichtbar ist, wenn der KryptKey richtig identifiziert wird. Zur
Erhohung der Sicherheit werden Dokumente verschlisselt.

Verwaltung virtueller Festplatten (Erstellen / Loschen / VergrofRern)*

Uber das Menii von KryptKey —

Klicken Sie mit der rechten Maustaste auf den
4 sladl Keppiiiey ksl Safe.

. '.'I'Gi =5 RAE e e

Erstellen einer virtuellen Festplatte *

NB: Um eine Virtuelle Festplatte erstellen zu kdnnen, missen Sie Giber Administratorrechte fur Ihren
PC verfugen.

Um eine Virtuelle Festplatte auf Inrem PC zu erstellen, 6ffnen Sie das Tresor-Menu (klicken Sie mit
der rechten Maustaste auf « sichere » Symbol) und wahlen Sie "Virtual Disk creation".

\ @ Installer KryptKey

Créer un disque virtuel
Changer de mot de passe...

A propos...
Quitter

Alle auf dieser virtuellen Festplatte erstellten / abgelegten Ordner / Dateien werden
automatisch verschliisselt. Um diese Dateien zu lesen oder bearbeiten, ziehen Sie sie einfach
auf das « sichere » Symbol .

* Diese Funktionen sind nur fir die Versionen KryptKey Pro und KryptKey Il Pro verfigbar. Um tber KryptKey Essential
(KryptKey Il Essential) darauf zuzugreifen, erwerben Sie das Update einfach online Uber das KryptKey-Meni / About.
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Trennen der Virtuellen Festplatte *

KryptKey

The crypted drive will be disconnected. Please ensure you
have closed every opened file on your key, Continue?

Yes Mo

Nach diesem Vorgang ist das virtuelle Laufwerk nicht mehr sichtbar.

VergroRRern der Virtuellen Festplatte *
Die virtuelle Festplatte belegt standardmafig 150 MB Speicherplatz.
Sie kdnnen die Grol3e vergréf3ern, um eine grol3ere Datenmenge zu speichern.

7 Expand virtual drive... >

You can expand the size of your KryptKey virtual drive here. Please be aware that once
extended, you cannot reduce the size. The maximum size of your virtual drive depends
on the free size available on your disk.

Previous size : 130 Mb
Mew size : 6025 Mb

| Qk | | Cancel |

Durch Verschieben des Schiebereglers erhéhen Sie die Speicherkapazitat der virtuellen Festplatte.
Diese Operation ist irreversibel. Sie konnen die GroR3e dieses virtuellen Laufwerks nicht reduzieren.

Loschen der Virtuellen Festplatte *

Durch das Loschen der virtuellen Festplatte gehen die darin gespeicherten Dateien verloren.

75 Delete my virtual disk et

This operation cannct be undone. Please ensure you have a backup of
your files on your virtual disk. Enter your password to continue:

Ok Cancel

* Diese Funktionen sind nur fir die Versionen KryptKey Pro und KryptKey Il Pro verfigbar. Um tber KryptKey Essential
(KryptKey Il Essential) darauf zuzugreifen, erwerben Sie das Update einfach online Uber das KryptKey-Meni / About.
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Passwortverwaltung
Passwort &ndern

Dieser Vorgang erfordert eine Internetverbindung. Das Passwort der Secure Email-Funktion wird
nicht beeinflusst.

Ein gultiges Passwort ist mindestens 8 Zeichen lang und enthalt Kleinbuchstaben,
GroRRbuchstaben sowie mindestens eine Zahl und ein Sonderzeichen!, :, @,%, $

@ Installer Kryptkay

\ . | Créer un disque virtue|
)

<, Changer de mot de passe...

A propos...
Quitter
C'% Change password... o
Present password:
Mew password:
Geben Sie Ihr aktuelles Passwort ein. Confirmation:

Geben Sie Ihr neues Passwort ein und bestétigen Sie es.

Passwort vergessen

2 KryptKey *

% Saisissez votre mot de passe.
|| |

ﬁ Mot de passe oublié 7 | Ok | | Annuler |
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Starten Sie den Link in der E-Mail, die Sie erhalten haben, an die E-Mail-Adresse, die Sie bei der
Aktivierung lhres KryptKey angegeben haben.

Q Roundcube Webmail: £ X [ Messagerie - Clair= POTE % /' [ Nomad Vault X\~ Mailjst - Manage your ¢ X { [ Nomad Vault x - X

C 0 | © hitps//securefile.mydreamke: etast -0ffd-45¢6

t.as 315f88lang=fr-FR Y|
£ Applications [ Boox @ Offre emploi Aisne - - 3! pole-emploifr - Dtz (€ Emploidu

@ Offre demploi:Char  Jy Crédit Mutuel & Webmail MDKS [J8 Messagerie - Claire P

MDK Solutions

slution USB Intelligente

Oubli de mot de passe
Votre numéro de série : 058F,6387,EDK1618801000002
Répondez & la question suivante :

Nom de jeune fille de ma meére

Valider

Sie erhalten eine E-Mail mit einem neuen Passwort.
Starten Sie MyDreamKey.exe neu, indem Sie das zugewiesene Kennwort eingeben.
Dann andere es.

VERLUST IHRER KRYPTKEY

Wenn Sie Ihren KryptKey verloren oder gestohlen haben, wenden Sie sich an den folgenden Link
http://www.mdksolutions.com/sav/, oder senden Sie eine E-Mail an contact@mdksolutions.com .

Nachdem Sie sich vergewissert haben, dass Sie der Eigentiimer des KryptKey sind (geheime Frage /
Antwort), senden wir IThnen einen neuen Schlissel, der identisch ist mit dem verlorenen Schlussel
(Klon mit demselben Verschlusselungsschlissel), gegen einen Betrag von 30 € flur den HT 16 GB-
Modell oder 50 € HT fur das 64 GB-Modell.

Mit diesem neuen KryptKey konnen Sie auf alle Ihre verschlisselten Daten und lhre virtuelle
Festplatte zugreifen.

Wir empfehlen Ihnen, das Passwort Ihres neuen Schlissels zu andern.
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SCHLIESSEN SIE IHREN KEY KRYPTKEY Essential KEY KRYPTKEY

KryptKey Essential (KryptKey Il Essential kann "ungezugelt” sein, um auf alle Funktionen von KryptKey
(KryptKey Il Pro) zugreifen zu kdnnen (sichere Speicherung auf allen Medien, Verwaltung eines
virtuellen Laufwerks, ...).

Beantworten Sie dazu mit Ok das vorherige Fenster, dann greifen Sie auf die Website von MDK
Solutions und den Online-Kauf von Kryptkey Pro (Kryptkey Il Pro) seit KryptKey Essential (KryptKey Il
Essential) zu.

SHARING SOLUTIONS
AND SECURE COLLABORATION

GG

KRYPTKEY ESSENTIAL UPGRADE
24.90€ / 0.003928

S0 20.75€ HT

Get all of KryptKey's functions with this upgrade. In
addition to auto encryption on the KryptKey drive,
you willget :

» EncryptionDecryption of files and folders :
simply move what you want to encrypt on the
safe icon and anything you want to encrypt will
become so.

= Creation of a secure virtual disk drive in which
your files are automatically encrypted.
Furthermore, this virtual drive is only visible
when your KryptKey is connected.

ADD TO CART

(*) Diese Funktionen sind nur fiir die Versionen KryptKey Pro und KryptKey Il Pro verfiigbar. Um liber KryptKey Essential
(KryptKey Il Essential) darauf zuzugreifen, erwerben Sie das Update einfach online iiber das KryptKey-Menti / About.

(**) Diese Funktion ist nur fiir KryptKey Mail verfiigbar
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